LANSIRATA

Dataskyddsbeskrivning for Lansirata Oy:s
anvandaradministration och loggregister
5.2.2025

1 Den Personuppgiftsansvariges kontaktuppgifter i dataskyddsfragor

Personuppgiftsansvarig | | snsirata Oy, FO-nummer: 3176746-6 ('Bolaget” eller "den
Personuppgiftsansvarige”)

Kontakt gallande Den Registrerade kan kontakta den Personuppgiftsansvarige i alla fragor
dataskyddsfragor som ror dataskydd pa foljande satt:

Lansirata Oy
Adress: Vaisalavagen 2-8 C, 02130 ESBO

E-post: tietosuoja@lansirata.fi

2 Rattsliga grunder for och syftet med behandlingen av personuppgifter

Syftet med registret ar att sékerstélla kontinuiteten och datasakerheten i den Personuppgiftsansvariges
tjanster och funktioner samt att undvika och minimera skador och oldgenheter som orsakas den
Personuppgiftsansvarige, anvandarna och andra parter, t.ex.:

o forebygga och atgarda fel och stoérningar

e skydda personuppgifter och annan sekretessbelagd information

e analysera sakerhetsincidenter och forhindra och utreda personuppgiftsincidenter

e (Overvaka efterlevnaden av riktlinjerna for datasakerhet

o fullgéra de rattigheter och skyldigheter som parterna i ett anstallningsférhallande har
e ingripa i obehorig anvandning, utldamnande och annan behandling av uppgifter

o statistikféring 6ver anvandningen av systemen

Gallande informationssystem som innehaller personuppgifter grundar sig uppratthallandet av registret pa
artikel 32 i EU:s allmanna dataskyddsférordning och 6 § i dataskyddslagen.

Gallande anvandaradministrationen av informationssystem for elektronisk kommunikation och behandling
av logguppgifter grundar sig uppratthallandet av registret pa kap 17, 18 och 33 i lagen om tjanster inom
elektronisk kommunikation.

3 De registrerade och registrets datainnehall
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| den Personuppgiftsansvariges data- och kommunikationssystem ingar hantering och évervakning av
anvandningen av anvandarrattigheter, med hjalp av vilka atkomsten till och anvandningen av systemen
hanteras och &vervakas. Registret innehaller uppgifter om systemens anvandare, det vill saga
arbetstagare, kunder, underleverantérer och andra parter som den Personuppgiftsansvarige har beviljat
atkomst till:

Registret éver anvandaradministration innehaller uppgifter om de atkomstrattigheter som beviljats till
systemen, deras varaktighet och innehall. Registret innehaller féljande uppgifter:

e for- och efternamn, anvandar-1D, arbetstagarens anstallningsnummer

¢ kontaktuppgifter

e organisatorisk enhet, verksamhetsstalle, arbetsgrupp

e ifraga om en utomstaende, det avtal pa grundval av vilket atkomstrattigheten beviljats
e uppgifter om vem/vilken enhet som beviljat atkomstrattigheterna

¢ eventuella uppgifter om tillhandahallandet av en anvandar- och konfidentialitetsforbindelse till
den Personuppgiftsansvarige

o atkomstrattigheter, deras giltighet, anvandarnamn

Loggregistren innehaller systemens handelsedata: handelsetid, handelse, aktér (anvandar-ID),
atkomstrattighet med vilken handelsen gjordes, kallan till handelsen (var handelsen skedde, varifran den
andrade informationen kom), handelsens objekt (vilken information eller vilket system aktiviteten riktades
till), handelsestatus etc.

¢ Underhallsloggen innehaller handelsedata om andringar, radering och tillagg av atkomstrattigheter,
hantering av felsituationer i anslutning till anvandningen av registret, andringar som gjorts i
systemet

e Loggen 6ver atkomstkontroll innehaller uppgifter om inloggningar och utloggningar pa anvandar-,
grupp- och programdataniva, misslyckade registreringar, andringar i atkomstrattigheter

e Andringsloggen innehaller uppgifter om &ndringar i systemens datainnehall: raderingar och tillagg,
andringar av systemparametrar och konfigurationsfiler

e Felloggen innehaller uppgifter om fel som upptackts i det system som &vervakas eller dess
handelser, fel eller inkonsekvenser som observerats i registret

e Telekommunikationsloggen innehaller handelsedata om den datakommunikation som skett;
meddelandets ursprung, slutpunkt och andra uppgifter sasom tidpunkt, antal, entydig identifierare
och status. Kommunikationsdverféringsdata ar ett exempel pa sddana kommunikationsloggdata,
t.ex. e-postservrar registrerar kommunikationsloggen.

Dessutom behandlas personuppgifter om anvandare av atkomstrattighets- och loggregistret i
anvandarhanterings- och loggdatasystemet, t.ex. atkomstnivan till loggsystemet (hur anvandaren kan
visa, redigera och/eller ta bort loggar), de logguppgifter som anvandaren visat, redigerat och tagit bort
samt tidsstdmplar relaterade till dessa atgarder.
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4 Varifran uppgifterna samlas in

Uppgifterna i registret 6ver anvandaradministration samlas i regel in fran den Registrerade sjalv i
samband med ansdkan om atkomstrattigheter och i samband med att atkomstrattigheter skapas fran den
Personuppgiftsansvariges personalhanteringssystem eller fran den Registrerades arbetsgivare. Den
primara informationskallan for det som ska registreras i loggregistret ar den Registrerade och de
datasystem vars handelser registreras.

5 Till vem uppgifterna lamnas ut eller overfors

Den Personuppgiftsansvarige lamnar inte ut uppagifter till utomstadende utan den Registrerades
samtycke, utom om det ar nddvandigt for att uppfylla den Personuppgiftsansvariges lagstadgade
skyldigheter, i samband med en polisutredning eller domstolsférhandling eller pa begaran av
myndigheter.

Den Personuppgiftsansvarige har ratt att anvanda underleverantorer vid behandlingen av
personuppgifter i enlighet med denna beskrivning, t.ex. i samband med IKT-uppgifter och
loggdataanalys samt annan implementering av datasakerhet. | sddana fall kan personuppgifter
Overforas till underleverantérer i den utstrackning som ar nédvandig for genomférandet av
underleverantdrens tjanster.

Underleverantdrerna behandlar personuppgifter for den Personuppgiftsansvariges rékning i enlighet
med den Personuppgiftsansvariges instruktioner. Underleverantdrerna ar bundna av de avtal som
ingatts med den Personuppgiftsansvarige om behandling av personuppgifter, inklusive villkor om
sekretess och datasakerhet.

Personuppgifter kan aven overféras for behandling i ett land utanfor EU/EES. Om Europeiska
kommissionen inte har godkant nivan pa dataskyddet i det land dar behandlingen sker som tillracklig,
ska den Personuppgiftsansvarige sakerstalla ett tillrackligt dataskydd genom att inga skriftliga avtal
med underleverantdrerna enligt de standardsavtalsklausuler som godkants av den Europeiska
kommissionen eller genom annat lagligt férfarande. Standardvillkoren finns pé foljande adress:
https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32021D0914

6 Principer for skydd av registret och uppgifternas lagringstid

Endast de personer som behdver uppgifterna for att utféra sina arbetsuppgifter har ratt att
anvanda uppgifterna. Manuellt material forvaras i lasta utrymmen som motsvarar
dataskyddsnivan. Den personal och de underleverantérer som behandlar uppgifterna ar bundna
av sekretessforpliktelser. Elektroniskt material skyddas genom hantering av atkomstrattigheter,
tekniskt skydd av databaser och servrar, fysiskt skydd av lokaler, passerkontroll, skydd av
datakommunikationen samt sdkerhetskopiering av uppgifter. Tillgangen till det elektroniska
datainnehallet i registret for personer som behandlar uppgifter skyddas med personliga
anvandarnamn och I6senord. Atkomstrattigheter och rétt att behandla uppgifter beviljas pa basis
av arbetsuppgifterna.
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Personuppgifter lagras sa lange som det ar nddvandigt med hansyn till det andamal som
personuppgifterna anvands for. Uppgifterna lagras i regel sa lange som den Registrerade har
atkomstrattigheter till informationssystemet och under en rimlig tid efter att atkomstrattigheten har
upphort.

| praktiken kan storsta delen av personuppgifterna behévas till exempel for att utreda
personuppgiftsincidenter eller dataintrang och darfér lagras uppgifterna atminstone tills de straffrattsliga
och skadestandsrattsliga tiderna for vackande av talan och eventuella réttsliga férfaranden som galler
dem har 16pt ut. Tidsfristerna for att vacka talan och vacka atal varierar mellan tva och fem ar for
dataskyddsbrott och -6vertradelser och de skadestandstalan som foljer darav. Enligt 145 § i lagen om
tjanster inom elektronisk kommunikation ska loggdata om behandlingen lagras i tva ar efter
dokumenteringen. Ett sekretessavtal lagras i 10 ar fran att den sekretessperiod som anges i avtalet har
gatt ut.

7 Den Registrerades ritt att kontrollera och réitta uppgifterna samt andra rattigheter

Den Registrerade har ratt att kontrollera de uppgifter som lagrats i personregistret och krava
rattelse eller radering av felaktiga, foraldrade, onddiga eller lagstridiga uppgifter. Den Registrerade
har ocksa ratt att ndr som helst aterkalla det samtycke som tidigare getts till behandling av hans
eller hennes personuppgifter. Aterkallandet av samtycket paverkar inte lagligheten av den
behandling som &gt rum innan samtycket aterkallades.

Om den Registrerade har [amnat sina personuppgifter till den Personuppgiftsansvarige och
behandlingen grundar sig pa den Registrerades samtycke eller ett avtal som ingatts med den
Registrerade har han eller hon ratt att fa dessa uppgifter i ett strukturerat, allmant anvant och
maskinlasbart format samt ratt att dverféra uppgifterna till en annan Personuppgiftsansvarig i
enlighet med gallande lagstiftning.

Nar behandlingen av personuppgifter grundar sig pa ett berattigat intresse har den Registrerade
ratt att motsatta sig behandlingen av sina uppgifter av skal som hanfér sig till hans eller hennes
personliga sarskilda situation. | samband med begéaran ska den Registrerade specificera den
situation som ligger till grund fér invandningen.

| de situationer som specificeras i lag kan den Registrerade krava att behandlingen av hans eller
hennes personuppgifter begransas, till exempel att behandlingen avbryts helt eller delvis, nar den
Registrerade anser att det rader oklarhet om uppgifternas riktighet eller behandlingen av dem.

Begéran ska lamnas in personligen, per brev eller e-post till de kontaktuppgifter som anges i punkt
1. Vid behov kan den Personuppgiftsansvariga be den Registrerade att skriftligen specificera sin
begaran och bevisa sin identitet.

Den Registrerade har ratt att inge klagomal gallande behandlingen av personuppgifter till
dataombudsmannen.

Lansirata Oy Vaisalantie 2-8 info@lansirata.fi Y-tunnus 3176746-6
02130 Espoo www.lansirata.fi ALV-numero FI31767466
Kotipaikka Helsinki



	Dataskyddsbeskrivning för Länsirata Oy:s användaradministration och loggregister
	5.2.2025
	1 Den Personuppgiftsansvariges kontaktuppgifter i dataskyddsfrågor
	2 Rättsliga grunder för och syftet med behandlingen av personuppgifter
	3 De registrerade och registrets datainnehåll
	4 Varifrån uppgifterna samlas in
	5 Till vem uppgifterna lämnas ut eller överförs
	6 Principer för skydd av registret och uppgifternas lagringstid
	7 Den Registrerades rätt att kontrollera och rätta uppgifterna samt andra rättigheter

