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1 Rekisterinpitdjan yhteystiedot tietosuoja-asioissa

Rekisterinpitajat Lansirata Oy, Y-tunnus: 3176746-6 ("Yhti®” tai "Rekisterinpitaja”)
Yhteydenotot kaikissa Rekisterdity voi ottaa ottaa yhteyttd Rekisterinpitdjaan kaikissa tietosuojaa
tietosuoja-asioissa koskevissa asioissa seuraavasti:

Lansirata Oy
Osoite: Vaisalantie 2-8 C, 02130 ESPOO
Sahkoposti: tietosuoja@lansirata.fi

2 Henkilotietojen kasittelyn oikeusperusteet ja tarkoitukset

Rekisterin kayttétarkoituksena on Rekisterinpitdjan palveluiden ja toimintojen jatkuvuuden ja tietoturvan
varmistaminen seka Rekisterinpitajalle, kayttajille ja muille tahoille aiheutuvien vahinkojen ja haittojen
valttdminen ja minimoiminen, esim.:

e virhe- ja vikatilanteiden estdminen ja selvittdminen

¢ henkilétietojen ja muiden salassa pidettavien tietojen suojaaminen

o tietoturvapoikkeamien analysointi ja tietoturvaloukkausten estaminen ja selvittdminen

o tietoturvaohjeiden noudattamisen valvonta

e tydsuhteen osapuolten oikeuksien ja velvollisuuksien tayttaminen

e puuttuminen kayttdoikeuden vastaiseen tietojen kayttéon, luovutukseen ja muuhun kasittelyyn
e jarjestelmien kayton tilastointi

Henkildtietoja sisaltavien tietojarjestelmien osalta rekisterin pitdminen perustuu EU:n yleisen tietosuoja-
asetuksen 32 artiklaan ja tietosuojalain 6 §:4an.

Sahkoisen viestinnan tietojarjestelmien kayttajahallinnan ja lokitietojen kasittelyn osalta rekisterin
pitdminen perustuu sahkoisen viestinnan palveluista annetun lain 17,18 ja 33 lukuun.

3 Rekisteroidyt ja rekisterin tietosisalto

Rekisterinpitajan tieto- ja viestintajarjestelmissa on kaytdssa kayttdoikeuksien hallinta ja kdytdnvalvonta,
jolla hallitaan ja valvotaan jarjestelmiin paasya ja niiden kaytt6a. Rekisteri sisaltaa tietoja jarjestelmien
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kayttajien, eli tydntekijoiden, asiakkaiden, alihankkijoiden ja muiden tahojen henkildista, joille
Rekisterinpitdja on antanut paasyoikeuden Rekisterinpitajan jarjestelmiin:

Kayttajahallintarekisteri sisaltaa tiedot jarjestelmiin myonnetyista kayttdoikeuksista, niiden kestosta ja
sisallosta. Se sisaltda seuraavia henkildtietoja:

e etunimija sukunimi, kayttajan tunniste, tydntekijan henkilonumero

e yhteystiedot

e organisaatioyksikkd, toimipiste, tehtdvaryhma

e ulkopuolisen henkildn osalta sopimus, jonka perusteella kayttdoikeus on mydnnetty
e tieto siitd kuka /mika yksikkd on antanut kayttdoikeudet

e mahdollinen tieto kayttdja- ja vaitiolositoumuksen antamisesta rekisterinpitajalle

e kayttdoikeudet, niiden voimassaolo, kayttajatunnus

Lokirekisterit sisaltavat jarjestelmien tapahtumatietoja: aika, tapahtuma, tekija (kayttajatunnus),
kayttdoikeus, jolla tapahtuma tehtiin, tapahtuman lIahde (mista tehtiin, mistd muutostieto on peraisin),
tapahtuman kohde (mihin tietoon tai jarjestelmaan toiminta kohdistui), tapahtuman tila. Esim.

o Yllapitoloki sisaltaa tiedot kayttdoikeuksien muutoksista, poistoista ja lisdyksista, rekistereiden
kayttdon liittyvien virhetilanteiden hallinnasta, jarjestelmaan tehdyistd muutoksista

e Paasynvalvontaloki sisaltdd tiedot sisdan- ja uloskirjautumisista kayttaja-, ryhma- ja
sovellustietotasoilla, epaonnistuneista kirjauksista, kayttéoikeuksien vaihdosta

e Muutosloki sisaltda tiedot jarjestelmien tietosisallon muutoksista: poistoista ja lisayksista,
jarjestelmaparametrien ja asetustiedostojen muutoksista

e Virheloki sisaltda tiedot seurattavassa jarjestelmassa tai tapahtumassa havaituista virheista,
rekisterissa havaituista virheista ja epadjatkuvuuksista.

o Viestintaloki sisaltda tiedot kulkeneesta viestinnasta: viestin alkuperan, paatepisteen ja muita
tietoja kuten ajankohdan, maaran, yksikasitteisen tunnisteen ja tilan. Viestinnan valitystiedot ovat
tallaisia viestintalokitietoja, esim. sahkdpostipalvelimet kirjaavat viestintalokia.

Lisaksi kayttajahallinta- ja lokitietojarjestelméssa kasitellaan kayttdoikeus- ja lokirekisterin kayttajien
henkilttietoja, esim. kayttdoikeustaso lokijarjestelmaan (miten kyseinen kayttaja voi katsella, muokata
jaltai poistaa lokeja), taman katsomat, muokkaamat ja poistamat lokitiedot seka naihin toimenpiteisiin
liittyvat aikaleima- ja tunnistetiedot.

4 Mista tietoja kerataan

Kayttajahallintarekisterin tiedot keratadan sadnndénmukaisesti rekisteroidylta itseltdan kayttdoikeutta
haettaessa ja kayttdoikeuksien luomisen yhteydessa Rekisterinpitdjan henkiléstéhallinnon jarjestelmasta
tai rekisterdidyn tyonantajalta. Lokirekisteriin tallennettavien tietojen ensisijainen tietolahde on rekisterdity
seka tietojarjestelmat, joiden tapahtumia tallennetaan.
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5 Kenelle tietoja luovutetaan tai siirretaan

Rekisterinpitdja ei luovuta tietoja ulkopuolisille tahoille ilman Rekisterdidyn suostumusta paitsi, jos se
on valttamatdnta Rekisterinpitajan lakisaateisten velvollisuuksien tayttamiseksi, poliisitutkintaan tai
oikeuskasittelyyn liittyen tai viranomaisten pyynndsta.

Rekisterinpitajalla on oikeus kayttda alihankkijoita tdman selosteen mukaisessa henkilétietojen
kasittelyssa, esim. ICT-tehtavissa ja lokitietojen analysoinnissa ja muussa tietoturvan toteuttamisessa.
Talloin henkildtietoja voidaan siirtda alihankkijoille siind maarin, kuin se on tarpeen alihankkijan
palvelujen toteuttamiseksi.

Alihankkijat kasittelevat henkildtietoja Rekisterinpitajan puolesta ja lukuun Rekisterinpitajan ohjeiden
mukaisesti. Alihankkijoita sitovat Rekisterinpitajan kanssa tehdyt sopimukset henkilGtietojen kasittelysta
mukaan lukien salassapitoa ja tietoturvaa koskevat ehdot.

Henkilbtietoja voidaan siirtda kasiteltavaksi mydés EU-/ETA:n alueen ulkopuolisessa maassa. Ellei
Euroopan komissio ole paattanyt, etta kasittelymaan tietosuojan taso on hyvaksyttava, Rekisterinpitaja
varmistaa asianmukaisen tietosuojan tekemalla alihankkijoiden kanssa kirjalliset sopimukset Euroopan
komission hyvaksymilla vakiosopimusehdoilla tai muulla lainmukaisella menettelylla.
Vakiosopimusehdot |6ytyvat osoitteesta: https://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:32021D0914

6 Rekisterin suojauksen periaatteet ja tietojen sailytysaika

Tietojen kayttddn ovat oikeutettuja vain ne henkilot, jotka tarvitsevat tietoja tydtehtaviensa
hoitamiseen. Manuaalista aineistoa sailytetdan tietojen suojatasoa vastaavissa lukituissa tiloissa.
Tietoja kasitteleva henkilosto ja alihankkijat ovat sitoutuneet salassapitovelvoitteisiin. Sahkdisesti
sailytettavien tietojen suojaus perustuu kayttdoikeushallintaan, tietokantojen ja palvelinten
tekniseen suojaukseen, tilojen fyysiseen suojaukseen, tietoliikenteen suojaukseen seka tietojen
varmuuskopiointiin. Tietoja kasittelevien henkildiden paasy rekisterin sahkdiseen tietosisaltéon on
suojattu henkildkohtaisin kayttajatunnuksin ja salasanoin. Paasy- ja kasittelyoikeus tietoihin
myonnetaan tyotehtavien perusteella.

Henkildtietoja sailytetaan niin kauan, kuin henkilétiedon kayttétarkoituksen vuoksi on tarpeellista.
Lahtokohtaisesti tietoja sailytetaan niin kauan, kuin rekisterdidylla on kayttdoikeus tietojarjestelmaan ja
kohtuullisen ajan kayttdoikeuden paattymisesta.

Kaytanndssa suurinta osaa henkiltiedoista voidaan tarvita esimerkiksi tietosuojaloukkausten tai
tietomurtojen selvittdmiseksi, minka vuoksi tietoa sailytetdan vahintaan, kunnes niitéd koskeva rikos- ja
vahingonkorvausoikeudelliset kanneajat ja mahdolliset oikeudelliset kasittelyt ovat paattyneet. Kanne-
ja syyteajat vaihtelevat tietosuojarikoksissa ja -rikkeissa seka niistd seuraavissa
vahingonkorvauskanteissa kahden ja viiden vuoden valilla. Sahkoéisen viestinnan palveluja koskevan
lain 145 §:n mukaan tapahtumatietoja on sailytettdva kaksi vuotta niiden tallentamisesta.

Salassapitositoumus sailytetaan 10 vuotta sitoumuksessa maaritellyn salassapitoajan
paattymisesta.
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7 Tietojen tarkastus-, oikaisu- ja muut Rekisterdidyn oikeudet

Rekisterodidylla on oikeus tarkastaa itsedan koskevat henkilérekisteriin tallennetut tiedot ja vaatia
virheellisen, vanhentuneen, tarpeettoman tai lain vastaisen tiedon oikaisua tai poistamista.
Rekisterodidylla on myds oikeus milloin tahansa peruuttaa henkildtietojensa kasittelyyn aiemmin
antamansa suostumus. Suostumuksen peruuttaminen ei vaikuta ennen suostumuksen
peruuttamista tapahtuneen kasittelyn lainmukaisuuteen.

Jos Rekisteroity on toimittanut henkildtietojaan Rekisterinpitajalle ja kasittely perustuu
suostumukseen tai sopimukseen, hanella on oikeus saada nama tiedot itselleen jasennellyssa,
yleisesti kaytetyssa ja koneellisesti luettavassa muodossa ja oikeus siirtaa tiedot toiselle
Rekisterinpitajalle voimassa olevan lainsdadannén mukaisesti.

Kun henkildtietojen kasittelemisen perusteena on oikeutettu etu, Rekisterdidylla on oikeus
vastustaa tietojensa kasittelya henkildkohtaiseen erityiseen tilanteeseensa liittyvalla perusteella.
Rekisterdidyn on pyynndn yhteydessa yksilditadva vastustamisen perusteena oleva erityinen
tilanne.

Rekisterdity voi laissa maaritellyissa tilanteissa vaatia henkil6tietojensa kasittelyn rajoittamista,
esimerkiksi keskeyttamista kokonaan tai osittain silloin, kun Rekisterdidyn mielesta on
epaselvyytta tietojen virheettdémyydesta tai niiden kasittelysta.

Pyynnot tulee toimittaa henkildkohtaisesti, kirjeella tai sahkdpostilla 1. kohdan mukaisilla
yhteystiedoilla. Rekisterinpitaja voi tarvittaessa pyytaa Rekisterdityad tdsmentadmaan pyyntdéaan
kirjallisesti ja todistamaan henkil6llisyytensa.

Rekisterodidylla on oikeus tehda valitus henkil6tietojen kasittelysta tietosuojavaltuutetulle.
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